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VERWALTUNGSVERFUGUNG NR. 5/ 95
fur den Bereich Campus

Verwaltungsnetz der Zentralverwaltung der Universit at
- Dienstanweisung zur Benutzung -

Sehr geehrte Damen und Herren,

als Anlage ist die im Betreff angeflhrte Dienstanweisung beigefugt. Ich bitte diese zu
beachten. Eine durch den Nutzer gegengezeichnete Dienstanweisung wird jeweils zur
Personalakte des Nutzers genommen.

Mit freundlichen GrifRen

(Universitatsprofessor Dr. Josef Reiter)

Anlage

E-Mail: zentrale-dienste@uni-mainz.de
Dienstgebdude: Forum 3, Raum: 00-346
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DIENSTANWEISUNG

zur Benutzung des Verwaltungsnetzes der Zentralverwaltung
der Johannes Gutenberg-Universitat Mainz
(Ergédnzung der Dienstanweisung Uber den Datenschutz vom September 1993
[Verwaltungsverfigung Nr. 6/93])

Erfassung von personenbezogenen Daten

Gemal § 5 Landesdatenschutzgesetz (LDSG) ist die Erfassung personenbezo-
gener Daten nur mit schriftlicher Einwilligung aller Betroffenen erlaubt. Ausnah-
men hiervon bestehen nur, wenn ein Gesetz oder eine Rechtsvorschrift die Er-
fassung ausdrucklich erlaubt.

Die Erfassung von personenbezogenen Daten ist, wie bereits in der Verwal-
tungsverfigung Nr. 6 vom 30. September 1993 unter Punkt 1 ausgefuhrt, nur
nach vorheriger Genehmigung durch den Beauftragten fur den Daten-
schutz gestattet.

Lokale Speicherung von personenbezogenen Daten

Eine lokale Speicherung von personenbezogenen Daten auf vernetzten Perso-
nalcomputern ist prinzipiell nicht gestattet. Die Datenschutzmechanismen der
zentralen Speicherung sind in jedem Fall zu nutzen.

Weitergabe von personenbezogenen Daten

Gemal3 § 8 LDSG und Verwaltungsverfigung Nr. 6 vom 30. September 1993
,Dienstanweisung uber den Datenschutz und die Datensicherung in der Univer-
sitdt Mainz®, Punkt 2, ist es untersagt, personenbezogene Daten zu einem
anderen als dem zur jeweiligen Aufgabenerfillung ge  hérenden Zweck zu
verarbeiten oder unbefugt zu offenbaren. Personenbezogene Daten sind
nach 8 3 LDSG alle Angaben, die eindeutig einer natirlichen Person zuzuord-
nen sind. Hierunter fallen nicht nur Datenbanken, sondern auc  h Texte, die
Angaben Uber natirliche Personen enthalten.

Im Zwelifelsfalle ist vor der Nutzung oder Weitergabe die Genehmigung des
Datenschutzbeauftragten einzuholen. Das Verbot umfasst jede Form der Wei-
tergabe (mundlich, schriftlich oder in einer maschinenlesbaren Form) und gilt
auch uber die Beendigung des Beschaftigungsverhaltnisses hinaus.

Anfertigung von Kopien von personenbezogenen Dat  en

Gemal der Verwaltungsverfiigung Nr. 6 vom 30. September 1993 ,Dienstanwei-
sung Uber den Datenschutz und die Datensicherung in der Universitadt Mainz",
Punkt 4.2, durfen von Uber das Verwaltungsnetz zur Verfiigung gestellten perso-
nenbezogenen Daten keine unbefugten Kopien erstellt werden. Uber diese An-
ordnung hinausgehend schliel3t dieses Verbot die Erstellung von Sicherheitsko-
pien bei vernetzten Personalcomputern mit ein. Diese Aufgabe wird zentral von
der Systemverwaltung ibernommen.
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Weitergabe von nicht personenbezogenen Daten

Nicht personenbezogene Daten durfen nur weitergegeben werden, wenn die
Weitergabe aus dienstlichem Interesse erfolgt. Eine Weitergabe an Privatperso-
nen ist ohne vorherige schriftiche Genehmigung des Vorgesetzten nicht ge-
Stattet.

Weitergabe von Zugriffsberechtigungen

Wie in der Verwaltungsverfigung Nr. 6 vom 30. September 1993 unter 4.2 aus-
gefuhrt, durfen Zugriffsberechtigungen, d.h. die Kombination von Nutzer-
name und personlichem Passwort, niemandem mitgeteil t werden, um den
Datenmissbrauch durch Unbefugte zu verhindern.

Selbstverstandlich ist auch die Weitergabe an Kollegen oder an Vorgesetzte
nicht gestattet. Jede Person ist fur die Folgen verantwortlich, die durch die
vorsatzliche oder grob fahrlassige Weitergabe der Z  ugriffsberechtigung
entstehen. Die schriftliche Fixierung des oder der Passworter am Arbeitsplatz,
insbesondere am Monitor oder im naheren Bereich des Arbeitsplatzes ist grob
fahrlassig und einer Weitergabe gleichzusetzen. Bei einer unabsichtlichen oder
versehentlichen Weitergabe ist umgehend die EDV-Abteilung zu benachrichti-
gen, um diese Zugriffsberechtigung abzuandern.

Ubertragung von Zugriffsberechtigungen bei Abwe senheit

Wenn im Falle langerer Abwesenheit (Krankheit, Urlaub etc.) der Zugriff auf von
der nicht anwesenden Person erstellte oder bearbeitete dienstliche Daten not-
wendig ist, kann dieses auf Antrag einer vorgesetzten Person von der System-
verwaltung weiteren Personen ermoglicht werden. Bei diesem Vorgang wird das
personliche Passwort nicht weitergegeben!

Benutzung von fremden Zugriffsberechtigungen

Auf das Verwaltungsnetzwerk darf nur mit der personlichen Berechtigung zuge-
griffen werden. Die Benutzung von fremden Zugriffsberechtigungen ist nicht ge-
stattet. Sollte eine fremde Zugriffsberechtigung versehentli ch bekannt wer-
den, ist umgehend die betroffene Person oder die Sy stemverwaltung da-
von in Kenntnis zu setzen.

Kopieren von Programmen

Im Verwaltungsnetzwerk oder auf Geraten der Verwaltung installierte Pro-
gramme durfen nicht kopiert und auf privaten Geraten benutzt werden. Ausge-
nommen von dieser Regelung sind nur Programme, die von der Systemverwal-
tung explizit fir diesen Zweck freigegeben wurden.
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Verédnderung des Verwaltungsnetzwerkes

Es ist nicht gestattet, das Verwaltungsnetz oder ein an dieses Netz angeschlos-
senes Gerat ohne vorherige Absprache mit der EDV-Abteilung zu verandern.
Hierunter fallt der Anschluss von privaten Personalcomputern an das Verwal-
tungsnetz, die Veranderung von Systemkonfigurationen und Schutzmechanis-
men und die Installation von privater Hardware in oder an Geraten der Verwal-
tung.

Ausfihrung und Installation von nicht angemeldet en Programmen

Es ist nicht gestattet, ohne vorherige Absprache mit der EDV-Abteilung, eigen-
standig ausfiihrbare Dateien (Programme) oder Funktionsbibliotheken auf Ge-
raten der Verwaltung auszufiihren oder zu installieren.

Dies gilt auch fur den Fall, dass wahrend der Ausfi.  hrung das betroffene
Geréat nicht an das Verwaltungsnetz angeschlossen is  t. Betroffen von dieser
Regelung ist auch rechtlich einwandfrei erworbene und lizenzierte Software, un-
abhéngig davon, ob die Lizenzierung auf eine Privatperson oder eine Dienst-
stelle ausgestellt wurde.

Ausnahmen sind nur auf speziell eingerichteten Testrechnern mdglich und be-
durfen einer vorherigen schriftlichen Fixierung.

Speicherung von persénlichen Daten zugriffsberec htigter Personen

Gemal 8§ 12, Absatz 1 und 8§ 13, Absatz 1 LDSG ist die Johannes Gutenberg-
Universitdt Mainz berechtigt, personenbezogene Daten der nutzungsberechtig-
ten Personen des Verwaltungsnetzes zu erfassen und zu verarbeiten, insoweit
dies Voraussetzung fur die ordnungsgemalf3e Erfullung ihrer Aufgaben ist.

Umfang der erfassten Daten

Die Systemverwaltung ist hierdurch berechtigt, die Abteilung und das Referat,
den Arbeitsbereich, den Login-Namen , den vollstandigen burgerlichen Na-
men, die electronic-mail Adresse , die dienstliche Telefon- und Faxnummer
jeder zugriffsberechtigten Person in EDV-Systeme zu erfassen und sie fur den
dienstlichen Gebrauch innerhalb der Universitat zu benutzen und weiterzuge-
ben.

Speicherung von personlichen Daten zugriffsbere chtigter Personen in
offentlichen Auskunftssystemen

Gemal3 § 13, Abs. 1 LDSG ist die Johannes Gutenberg-Universitat Mainz be-
rechtigt, die nach Punkt 9 erfassten Daten zu verarbeiten und zu benutzen, in-
soweit dies Voraussetzung fur die ordnungsgemal3e Erfullung ihrer Aufgaben ist.
Die Systemverwaltung ist hierdurch berechtigt, den birgerlichen Namen, die
electronic-mail Adresse, die Telefon- und Fax-Nummern, die Abteilung, das Re-
ferat und den Arbeitsbereich jeder zugriffsberechtigten Person in inneruniversi-
taren Auskunftssystemen (Vorlesungsverzeichnis, Telefonbuch, elektr. Online-
Dienste) zu speichern.



